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�サイバーサイバーサイバーサイバー脅威脅威脅威脅威のののの増加増加増加増加とととと固定固定固定固定パスワードパスワードパスワードパスワードのののの危険性危険性危険性危険性

Why need OTP?Why need OTP Why need OTP Why need OTP Why need OTP ???? - OTPの必要性と効果 -

顧客情報顧客情報顧客情報顧客情報のののの管理者管理者管理者管理者
ハッカーハッカーハッカーハッカー

顧客顧客顧客顧客DBDBDBDB

管理者管理者管理者管理者のののの ID / PWID / PWID / PWID / PWのののの流出流出流出流出

インターネットバンキングの攻撃

フィッシングメールフィッシングメールフィッシングメールフィッシングメール、、、、
キキキキーーーーロロロロガーガーガーガー内包内包内包内包メールメールメールメールでででで攻撃攻撃攻撃攻撃

ユーザユーザユーザユーザPCPCPCPC

ハッカーハッカーハッカーハッカー

有名有名有名有名ウェブサイトウェブサイトウェブサイトウェブサイト、、、、メールメールメールメール

取引情報取引情報取引情報取引情報ををををハッカーハッカーハッカーハッカーにににに送信送信送信送信

HHHHackingackingackingacking感染感染感染感染

電子金融電子金融電子金融電子金融サービスサービスサービスサービス

固定固定固定固定パスワードパスワードパスワードパスワードにににに代代代代わるわるわるわる

強固強固強固強固ななななセキュリティセキュリティセキュリティセキュリティをををを持持持持ったったったった本人本人本人本人

認証手段認証手段認証手段認証手段がががが必要必要必要必要

現在現在現在現在ののののオンラインオンラインオンラインオンラインのののの大部分大部分大部分大部分

ログインログインログインログイン方式方式方式方式ののののID/PWID/PWID/PWID/PWをををを使用使用使用使用

個人情報流出個人情報流出個人情報流出個人情報流出、、、、

犯罪型犯罪型犯罪型犯罪型ハッキングハッキングハッキングハッキングがががが増加増加増加増加

顧客情報の管理者の攻撃
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� ２２２２つのつのつのつの認証認証認証認証をををを利用利用利用利用したしたしたしたセキュリティセキュリティセキュリティセキュリティのののの強化強化強化強化方案方案方案方案

自分自分自分自分だけがだけがだけがだけが所有所有所有所有しているしているしているしているOTP OTP OTP OTP (One Time Password : (One Time Password : (One Time Password : (One Time Password : 使使使使いいいい捨捨捨捨てててて暗証番号暗証番号暗証番号暗証番号))))をををを2222次認証手段次認証手段次認証手段次認証手段としてとしてとしてとして使使使使うことでうことでうことでうことで、、、、

アカウントアカウントアカウントアカウント情報情報情報情報がががが流出流出流出流出してもしてもしてもしても完璧完璧完璧完璧ななななセキュリティセキュリティセキュリティセキュリティをををを実現実現実現実現。。。。

１１１１１１１１次認証次認証次認証次認証次認証次認証次認証次認証としてのとしてのとしてのとしてのとしてのとしてのとしてのとしての手段手段手段手段手段手段手段手段 (ID / PW)(ID / PW)(ID / PW)(ID / PW)(ID / PW)(ID / PW)(ID / PW)(ID / PW) ２２２２２２２２次認証手段次認証手段次認証手段次認証手段次認証手段次認証手段次認証手段次認証手段 (OTP (OTP (OTP (OTP (OTP (OTP (OTP (OTP 所有所有所有所有所有所有所有所有))))))))

Know Know Know Know ((((知知知知っていることっていることっていることっていること)))) Have Have Have Have ((((持持持持っているものっているものっているものっているもの))))

Why need OTP?Why need OTP Why need OTP Why need OTP Why need OTP ???? - OTPの必要性と効果 -
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Why need OTP?Why need OTP Why need OTP Why need OTP Why need OTP ???? - OTPの必要性と効果 -

09 : 30 09 : 30

OTP 番号

(999428)

OTP 番号

(999428)

(999428)
認証を要請

認証

(OTP番号一致)

OTP OTP OTP OTP OTP OTP OTP OTP 時間時間時間時間時間時間時間時間 サーバーサーバーサーバーサーバー時間時間時間時間サーバーサーバーサーバーサーバー時間時間時間時間

OTP TOKEN 認証サーバー

LogLog--in in 画面画面

OTPOTPOTPOTP番号番号番号番号のののの有効時間有効時間有効時間有効時間がががが

決決決決められていてめられていてめられていてめられていて安全安全安全安全性性性性がががが強強強強いいいい。。。。

時間同期方式のOTPはOTP番号が決められている時間(15秒、30秒、1分)ごとに

変わるので、他の人にOTP番号が流出しても使える時間が短いので安全である。

時間同期方式のOTPはOTP番号が決められている時間(15秒、30秒、1分)ごとに

変わるので、他の人にOTP番号が流出しても使える時間が短いので安全である。

� OTP(OneOTP(OneOTP(OneOTP(One Time Password : Time Password : Time Password : Time Password : 使使使使いいいい捨捨捨捨てててて暗証番号暗証番号暗証番号暗証番号))))

OTPOTPOTPOTPはオンライン上でユーザが本人確認のために使う一度限り有効な暗証番号として、

ユーザが本人認証を受ける度に新しい暗証番号を使い、セキュリティ性を高めるものである。

また、一度使われたOTP番号は二度と使うことができない。
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� OTPOTPOTPOTP機器導入機器導入機器導入機器導入ののののメリットメリットメリットメリット

９８７

６５４

３２1

指紋認証

① ② ③

④ ⑤ ⑥

⑦ ⑧ ⑨

・認証機器が高価
・慣れるまで何度か認証失敗することがある。

・利用者本人しか認証システムに認証情報を登録できない。

認証に必要な番号の入力が煩わしい。
「○○行目の○○番目、、左へ○○桁入力・・」

バリエーションバリエーションバリエーションバリエーションがががが豊富豊富豊富豊富でででで導入導入導入導入もももも簡単簡単簡単簡単
機器機器機器機器もももも安価安価安価安価ででででセキュリティーセキュリティーセキュリティーセキュリティーもももも強固強固強固強固

９８７

６５４

３２1

生体認証生体認証生体認証生体認証

ネットバンクカードネットバンクカードネットバンクカードネットバンクカード

OTPOTPOTPOTP 認証認証認証認証システムシステムシステムシステム

顔認証

Why use OTP?Why need OTP Why need OTP Why need OTP Why need OTP ???? - OTPの必要性と効果 -

ID : admin

OTP : 12345

安価安価安価安価

簡単入力簡単入力簡単入力簡単入力
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○横長のキーホルダー型

セキュリティを高めたモデル

� OTPOTPOTPOTP認証認証認証認証システムシステムシステムシステム

インターネット

ユーザ

グループウグループウグループウグループウェェェェアアアア

会計会計会計会計管理管理管理管理サーバーサーバーサーバーサーバー

○キーホルダー型

暗証番号認証式で

セキュリティを高めた

モデル

○カード型

携帯性が抜群

○スマートカードリーダ機器取り付け型
別途液晶モニターとバッテリーを

取り付けOTPを出力するモデル

認証要請認証要請認証要請認証要請

認証認証認証認証

○キーホルダー型

最小モデル

OTPOTPOTPOTP認証認証認証認証サーバーサーバーサーバーサーバー

WEBWEBWEBWEBサーバーサーバーサーバーサーバー

販売管理販売管理販売管理販売管理サーバーサーバーサーバーサーバー

Why use OTP?Why Why Why Why use use use use OTP OTP OTP OTP ???? – OTP認証システム -

254329

○携帯OTP型

携帯をOTP機器として使う


