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デジタルトランスフォーメーションによって 
実現するデジタルトラストとデジタルガバナンス 

 

-「Microsoft Digital Trust Security Alliance」と「Microsoft Digital Trust RegTech Alliance」によるエコシステム

の構築とインテリジェンスの活用 –  
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この1年間は豪雨による洪水などの大規模災害に加えて、新型コロナウイルス感染症によるパンデミックによ

り、全国でリモートワークを余儀なく強いられるなど、生活環境だけではなく、働き方についても大きな変化を受

け入れなければならなくなりました。当初はゆっくりと進んでいくと思われていたIT環境の変化も急速に行われ、

様々な課題が浮き彫りとなりました。 

 

第一の課題はサイバー空間における信頼性の確保です。 

サイバー空間は誰がいるかわからない危険な場所だとして、社内ネットワークで業務を行なうなど、これまで

リモートアクセスによって一部の社員、一部の業務のみを外部から許可するだけだったものを、大半の社員、大半

の業務をサイバー空間で実施しなくてはならなくなったため、その中での信頼性を確保しなければならなくなりま

した。 



次にデジタル化に伴う信頼性の確保です。 

様々な資産をデジタル化することで、データの共有などが容易になり、生産性が向上する一方で、デジタル化

されたデータは膨大になり、またデジタルならではの複製のしやすさなどで、なりすましなども容易になりまし

た。これにより、すべての資産を適切に管理し、データそれぞれに信頼性を確保する重要性が高まっています。特

にユーザアカウントの信頼性、アプリケーションやデータの信頼性を確保することが、働く現場をリモート環境に

置くための必須条件となりました。 

 

利便性のためのデジタル化、そしてそれらの資産の全てを信頼できる状態で管理することで得られるガバナン

ス、これが現在求められているデジタルトラストとデジタルガバナンスと考えています。デジタルトラストは自ら

の環境だけで構築する事はできません。なぜなら、自分が誰かを信用するだけではなく、自らも誰かに信頼しても

らわなければならないためです。つまり、社会基盤としてのデジタルトラストの枠組みが必要になるのです。 

 

マイクロソフトでは2019年10月にデジタルトラストにおけるセキュリティ分野の枠組みを構築するために、多

くのパートナー企業様に賛同・協力いただいて、「Microsoft Digital Trust Security Alliance」を発足しました。1年

間で55社にご参加いただき、Microsoft 365、Microsoft Azureを基盤としたセキュリティ・テクノロジーの各種導入

支援の実績、技術者育成に加え、Sentinelなど利用したSOCサービスなどのセキュリティサービスの導入支援な

ど、120近いソリューションやサービスをご提供いただいています。 

 

デジタルトラストは、セキュリティだけではなく、コンプライアンスにおいても非常に有効であると私たちは

考えています。 

 

ユーザアカウントの信頼性、デバイスやアプリケーション、そしてやりとりされるデータの信頼性が確保され

た環境、つまり「ピュア ゼロトラスト」環境が構築されることによって、誰がどこで業務を行なっていても、そ

の全てを把握することができるようになりました。これによって、従業員が法的に適切な業務を行なっているこ

と、社員間で円滑なコニュニケーションを行なっているかどうかが明確になるとともに、それらに違反しているか

どうかも検出できるようになりました。これまでマイクロソフトが電子情報開示（eDiscovery）環境で培ってきた

技術と経験を生かして、さらにそれを内部不正やデータ損失、さらにはハラスメント対応までエンドポイントのデ

ータを活用できるようになったのです。 

 

ゲートウェイではなくエンドポイントでの処理を可能としたデータ損失予防ソリューションのMicrosoft 

Endpoint Data Loss Prevention (DLP) 。そして、内部不正対策の Insider Risk Management、メールやチャットなど

のコミュニケーションツール上でのハラスメントやコンプライアンス違反について検出するCommunication 

Compliance などの機能が、Microsoft 365のビルトイン機能として追加されています。 

 

セキュリティ同様、コンプライアンス分野においても専門知識が必要です。収集され、分析されたデータをど

のように扱うかという点において、相談できる法律の専門家や、それらのデータをさらに他のデータと連携して有

効に活用したいという要望もあるでしょう。 

 

セキュリティ分野におけるエコシステムの実績をもとに、企業と従業員がリモートワークなどを積極的に活用

し、健全に働ける社会の実現をするために、法令遵守とコンプライアンス・ソリューションに取り組む更なるエコ

システムとして、新たに本日 2020年10月27日より、日本マイクロソフトと法令順守の観点から様々な分野に強み

を持つパートナー企業19社、そして大手法律事務所６事務所を含む 26組織で「Microsoft Digital Trust RegTech* 

Alliance」を発足しました。コンプライアンスに関する様々な課題を、弁護士、コンサルタント、ITベンダーのそれ

https://news.microsoft.com/ja-jp/2019/10/07/191007-cloud-computing-and-security/
https://www.microsoft.com/ja-jp/microsoft-365/business-insights-ideas/resources/see-how-ediscovery-services-protect-you-and-your-business
https://www.microsoft.com/ja-jp/microsoft-365/business/compliance-insider-risk-management


ぞれの立場からお客様を支援し、専門知識と共にみなさまのデジタルトランスフォーメーション環境の向上に貢献

できればと考えています。主な活動は以下のとおりです。 

 

⚫ Microsoft 365、Microsoft Azureを基盤としたコンプライアンスの導入支援ガイドの作成、早期導入支援お

よび導入事例の公開 

⚫ Microsoft 365、Azureのセキュリティ機能、Microsoft Graph APIを用いたソリューションの開発支援 

⚫ アライアンスメンバー企業向け、判例・法律・規制に関する情報共有の機会の提供 

⚫ Microsoft 365、Azureのセキュリティ、コンプライアンスセミナーおよびトレーニングの提供（法律事務

所との共同オンラインセミナー等も今後検討予定） 

 

取り組みに参加いただける企業を継続的に募集し、今後１年間を目途に30 社程度の連携が実現するよう活動を

行う予定です。また、この活動の中から10例ほどのコンプライアンスに関連したデジタル変革の事例を構築するこ

とを目指します。 

 

働き方改革ではMy Analytics、Workplace Analyticsを、セキュリティではMicrosoft 365 Security ScoreやAzure 

Security Score、コンプライアンスではCompliance Manager 等、皆様の組織内の情報（インサイト）と世の中で起

きている様々な出来事を分析した情報（インテリジェンス）活用のためのソリューションを提供しています。さら

に、セキュリティとコンプライアンスにおけるアライアンスというエコシステムを活用し、専門家の皆様とより詳

細なコミュニケーションをとっていただくことで、サイバー空間における信頼性を確保するとともに、デジタル化

に伴うデータやアプリケーションの信頼性も確保することで、それぞれの企業、組織での見える化だけではなく、

理想的なガバナンスを現実化することに貢献できればと考えています。 

 

日本マイクロソフトは、これら業界を挙げたエコシステムを拡張し、日本のお客様に寄り添いながら、デジタ

ルトランスフォーメーションを推し進めるお客様を今後も支援し続けてまいります。 

 

 

＊Regtechとは、ITを活用して、日々変化し続ける法令・コンプライアンスに対し、柔軟かつ効率よく対応する「Regulation」と「Technology」を掛け合わせた造語です 
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